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資訊安全政策 

華洋精機股份有限公司（以下簡稱本公司）為達成對客戶、供應商與員工之資訊保護責任，對

於本公司資訊系統暨所儲存、處理、傳遞或揭露之資料作周全保護與防範，以杜絕毀損、失竊、洩

漏、竄改、濫用與侵權等事故，並達成機密性、完整性、可用性之保全，特訂定本資訊安全管理政

策，以為遵循。 

一、成立資安委員會組織，維持資訊安全管理體系維運之正常運作。 

二、建立資訊資產監控及管控機制，所有人員（含正式員工或委外人員，如駐點廠商、兼職人員及

顧問等）皆有責任及義務保護其所負責業務之相關資訊資產，確保本公司重要資訊資產之機密

性、正確性及可用性。 

三、進行資訊處理時，若含有個人資料，應依據「個人資料保護法」及相關規定審慎處理，不私自

蒐集或洩漏業務資訊，非公務用途嚴禁調閱使用。 

四、本公司主管應積極參與資訊安全管理活動，提供對資訊安全之支持及承諾。 

五、應設置必要之安全設施以保護內外部網路，重要設備應建置適當之備援或監控機制，員工不得

私自串接外部網路與公司內部網路。 

六、員工之工作職掌應作適當區隔，並僅授予完成工作所需之必要權限與必要資訊。 

七、員工個人電腦應安裝防毒軟體且定期更新病毒碼，並禁止使用未經授權之軟體。 

八、員工應善盡個人持有之帳號、密碼與權限之保管與使用責任，且管理人員應定期清查覆核。 

九、系統開發應於起始階段考量安控機制之布置，委外開發應強化對服務供應商控管及在服務合約

中之明確描述資訊安全要求。 

十、依角色及職能為基礎，辦理資訊安全教育訓練及宣導，促使全體人員瞭解資訊安全的重要性，

以提高資訊安全意識並熟悉工作中之資訊安全職責，促其遵守資訊安全規定。 

十一、每年至少召開一次管理審查會議，審核本公司資訊安全業務執行狀況，建立管理指標量測方

式與評估管理指標量測結果。 

十二、應建立資訊資產風險評鑑機制，每年至少進行一次風險評鑑，並由管理代表決定可接受風險

值。 

十三、每年宜至少進行一次業務永續經營計畫及資安事件通報程序之演練、測試、檢討。 

十四、資訊安全措施應符合法律之規範與資安政策之要求；所有資訊安全規範或程序之建置及修

改，須符合並遵循資訊安全管理制度之機制。 

十五、違反本政策與本公司之資訊安全相關規範，依懲戒規定辦理。 

本政策之頒布，明確宣示維護資訊安全的重要性，本公司全體人員、與本公司有業務往來之廠

商及其員工或臨時雇員等應確實瞭解本資訊安全政策，以維護本公司所有業務之資訊安全與永續經

營。 

本政策經組織代表核可後施行，修正時亦同。 


